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23 ( 23 529 529
323 206 ) $T$
23
12




61 61 3721 3721 323 168 $\lceil_{168}$
323
23 61 61 23 1403 323 111 111
168 206 323 47










2 $a,$ $b$ $N$ $a-b$ $N$
$a\equiv b$ $(mod N)$
mod $N$ 32 2 30 15
2
$32\equiv 2$ $(mod 15)$ (1)
32 2 15 21 6 15 15
$21\equiv 6$ $(mod 15)$ (2)
21 6 15
323 206
$?$ $X^{2}\equiv 206(mod 323)$ $?$
$ai\equiv b1$ $(mod N),$ $a_{2}\equiv b_{2}$ $(mod N)$
$a_{1}+a_{2}\equiv b_{1}+b_{2}$ $(mod N)$
$a_{1}\cdot a_{2}\equiv b_{1}\cdot b_{2}$ $(mod N)$
(1) (2)
$32+21$ $\equiv$ $2+6$ $(mod 15)$
$32\cdot 21$ $\equiv$ 2 $\cdot 6$ $(\iota nod15)$
$c$ $N$ ( 1)
$ca\equiv cb$ $(mod N)\Rightarrow a\equiv b$ $(mod N)$
$N$ (,’ $c$ $N$
(1) 2
$16\equiv 1$ $(mod 15)$
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(2) 3 $7\equiv 2(mod 15)$
$7\equiv 2$ $(mod 5)$




$10\leq X\leq 20$ .
10 20 $\frac{10+20}{2}=15$ $15^{2}=225$ 206 $X$
15
$10\leq X\leq 15$ .
10 15 $\frac{10+15}{2}=12.5$ 12.$5^{2}=156.25$ 206
$X$ 125
$12.5\leq X\leq 15$ .
$X$ $X=$
$14.35270009\cdots$




$x=0$ $x$ 1 1
$N=323$ $0$
$N$ a $X^{2}\equiv a(mod N)$ $X$ $N$
$a$ ( )











( ) $P$ $V$
$P$ $V$ $x$ $w$
$w\backslash$ $(P, V)$ ( $L$ )
( $L$ ) $x$ $w$
( ) $P$ $w$ $V$ $P$ $P$
$V$
( ) $P^{*}$ $w$ $V$
$V$ ( ) $P^{*}$ $P^{*}$
$V$












$X^{2}\equiv a(mod N)$ $X=w$ 1
[1]
1 $e=0$ $a^{0}\equiv 1$ ( $V$
) $y^{2}\equiv c(mod N)$ $y=r$ $c$ $r$
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$P$ $X^{2}\equiv a(mod N)$ $(a, N)$ $X=w$




1. ( 1 “ ) $P$ $0$ $(N-1)$
$r$ $r$ $N$ $c=r^{2}$ niod $N$ $P$ $c$ $V$
2. ( ( )’) $V$ $e$ $0$ 1
$P$
3. ( 2 “ ”) $P$ $e$ $0$
(’ $r$ $y$ $(y=r)$ $e$ 1 $r$ u)
$N$ $y$ $(y=rwmod N)$ $P$ $y$ $V$
4. ( ) $V$ $c$ $e$
$y$
$y^{2}\equiv ca^{e}$ $(mod N)$ .
( )
1:
$e=1$ $y^{2}\equiv ca(mod N)$ $y$ $w$
$y\equiv rw$ $w$ $a$ $P$ a




$c$ $P^{*}$ $V$ $V$
$e$ $e=0$ $e=1$
$y$ ( $V$ $e=0$
$e=1$ ) 2 $y$ $y_{0},$ $yi$ $y0,$ $y_{1}$
$P^{*}$
$y_{0}^{2}$ $\equiv$ $c$ $(mod N)$
$y_{1}^{2}$ $\equiv$ $ca$ $(mod N)$
(2 $c$ )
$(y_{1}/y_{0})^{2}\equiv a$ $(mod N)$
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1. ( ) $X^{2}\equiv a(mod N)$ $(a, N)$
2. ( ) $e^{l}$ $0$ 1
3. ( ) $y$ $e’$
$c$ $c=y^{2}/a^{e’}mod N$
4. ( ) $S$ $(a, N)$ $V^{*}$ $V^{*}$
$c$ ( ) $e$ $e$ $\sim$ ’
5. ( ) $V^{*}$ $r$
$S$ $V^{*}$
$e$ $e’$
$y$ $c$ $(c=y^{2}/a^{e’}mod N$ $y^{2}\equiv ca^{e’}(mod N)$
) $e’$ $S$ $V^{*}$
$c$ $r$ $P$ $w$ ( )
( ) $e’$
$e$









$y$ ( ) $w$
$w$
1
$\grave$ yo( C) $N$ $A^{a}$ yo( c) $N$
$N$






$P$ 2 $g,$ $h$ $g^{x}\equiv h(mod p)$ $x$ (
) $p$ $h$ $g$ ( )
$p=43$
$4^{x}\equiv 35$ $(mod 43)$
$x$ $x=0$ $4^{x}mod 43$
$4^{0}mod 43=1,4^{1}mod 43=4,4^{2}mod 43=16$ ,
$4^{3}mod 43=21,4^{4}mod 43=41,4^{5}mod 43=35,$ $\cdots$






















( )2 $e0,$ $e_{1}$
$y_{0},$ $y_{1}$
$g^{y0}\equiv ch^{e_{0}}\cdot,$ $g^{y_{1}}\equiv ch^{e_{1}}$ $(mod p)$






( $P$ $w$ ) $V^{*}$
$V^{*}$ $P$
$\{(c, e, y):rarrow{0, \ldots, q-1\}, earrow s\{0, \ldots,q-1\}, c=g^{r}mod p,y=(r+ew)mod q\}$
$u$;






2. $s$ $r$ $S’$ $m’$ $F$
:
$(s’, m’)arrow F(s, r, m)$ .
3. $m’$
4. $s$ $s’$ LOOP














3. $C$ ( )















( ) 3 ES $=$ ( $Gen$ , Enc, Dec) :. Gen $(k)$ :
$k$ $pk$ $sk$ (
$k$ ). Enc$(pk, m)$ :









. Gen $(k)$ :
2 $p,$ $q$ (1 ) $g$ $g^{q}\equiv 1(mod p)$ $q$ $k$
( $p,$ $q,$ $g$
) $0$ $(q-1)$ $x$ $g$ $p$ $x$
$y=g^{x}mod p$ $(p, q, g, x)$ $sk$ $(p, q, g, y)$ $pk$. Enc$(pk, m)$ :
$pk$ $p,$ $q,g,$ $y$ $0$ $(q-1)$ $r$ $g$ $P$ $r$
ci $=g^{r}mod p$ ( )y $p$ $7^{\cdot}$
$m$ $c_{2}=my^{r}\iota nodp$ $c_{1}$ $c_{2}$ $c,$ $=(c_{1}, c_{2})$
$c$. Dec$(sk, c)$ :
$sk$ $p,$ $q,$ $g,$ $x$ $c$ $c_{1},$ $c_{2}$ $c_{1}$ $x$
$c_{2}$ $m=c_{2}/c_{1}^{x}$ mod $p$
$m$ $p,$ $q,g$
$0$ $(p-1)$ ( $m$ $0$ $(p-1)$
$g$ $($ $\alpha$ $g^{\alpha}mod p)$
)
$k=3$
( $k$ 160 ). :
2 $p=43,$ $q=7$ $g=4$ $4^{7}\equiv 1(mod 43)$ $q$
$k=3$ $0$ $q-1=6$ $x=3$ $y=$
$g^{x}mod p=4^{3}mod 43=21$ $(p=43, q=7, g=4_{:}x=3)$ $sk$
$(p=43, q=7, g=4, y=21)$ $pk$
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:
$m=11$ $pk$ $p=43,$ $q=7,$ $g=4,$ $y=21$
$0$ $q-1=6$ $r=2$ $c_{1}=g^{r}mod p=$
$4^{2}mod 43=16$ $c_{2}=my^{r}mod p=11\cdot 21^{2}mod 43=35$ $m=11$
$c=(16,35)$. Dec$(sk, c)$ :
$\^{\backslash }k$ $p(1$ $c$ $c_{l}=16,$ $c_{2}=35$
$c_{2}/c_{1}^{x}$ niod $p=35/16^{3}mod 43=11$
$pk=(p, q)g,$ $y)$ $sk=(p, q, g, x)$
$\tau$ $y\equiv g^{x}(mod p)$ $pk=(p, q, g, y)$ $m$
$c=(c_{1}, c_{2})$ $r$ $c_{1}=g^{r},$ $c_{2}=my^{r}$
$c_{2}/c_{1}^{x}$ $\equiv$ $(my^{r})/(g^{r})^{x}$ $(mod p)$
$\equiv$ $(m(g^{x})^{r})/(g^{r})^{\tau}$ $(mod p)$
$\equiv$ $m$ $(mod p)$ .
$c$ $m$
( $sk$ ) $A$
$pk=(p, q, g, y)$ $c=(c_{1}, c_{2})$
$c_{1},$ $c_{2}$ $r$ ci $=g^{r},$ $c_{2}=my^{r}$
$c_{2}$ $A$ $m$ $y^{r}$
$A$











411 $pk$ $c$ $m$
“ ”
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ES $=$ (Gen, Enc, Dec) $\mathcal{A}$ CPA
CPA : $k$
1. ( ) $k$ Gen $(pk, sk)$
2. ( $\mathcal{A}$ ) $pk$ $\mathcal{A}$( ) $\mathcal{A}$
2 “ ” $(m_{0}, m_{1})$ $b$
$0$ 1 $m_{b}$ $pk$ Enc
(( ”)d $\mathcal{A}$
3. ( ) $\mathcal{A}$ $\hat{b}$ $\hat{b}=b$ $\mathcal{A}$ $\mathcal{A}$
$\mathcal{A}$ $pk$
2 $m_{0},$ $mi$ $(m_{0}, m_{1})$
$m_{b}$ $c’$












( ) $p,$ $q$ $g$ $g^{q}\equiv 1(mod p)$
$g^{a}mod p$ $g^{b}mod p$ $g^{ab}mod p$ DH DH
DH
$P$ $0$ $q-1$ $a,$ $b$ DH







$P$ $0$ $q-1$ $a,$ $b,$ $c$ $g^{a}mod p$
$g^{b}mod p$ $z=g^{ab}mod p$ $z=g^{c}mod p$ $z$
( $z$ 1/2








$\mathcal{A}$ ( ) DH
$\mathcal{D}$
$\mathcal{D}$ $0$ $q-1$
$a,$ $r,$ $c$ $(g^{a}\cdot mod p,g^{r}mod p, z)$
$z$ 1/2
$z=g^{a}\prime mod p$ $z=g^{c}mod p$ $\mathcal{D}$ $z$
1/2 ( $mod p$
)
$\mathcal{D}$ : $(g^{a}, g^{r}, z)$
1. ( ) $\mathcal{A}$ $pk=(p, q, g,g^{a})$ $(g^{a}$
$\mathcal{D}$ 1 )
2. ( ) $\mathcal{A}$ $(m_{0}, m_{1})$ $b$ $0$
1 $\pi=(g^{r}, zm_{b})$ $\mathcal{A}$ $(g^{r}$ $\mathcal{D}$
2 $z$ 3 )
3. ( ) $\mathcal{A}$ $\hat{b}$ $\hat{b}=b$ $z=g^{ar}$ $z=g^{c}$
$\mathcal{D}$
$z\hslash^{\backslash ^{\backslash }}z=g^{ar}$ ( 1/2 ) $\mathcal{A}$
$\pi$
$\pi=(g^{r}, zm_{b})=(g^{r}, g^{ar}m_{b})=(g^{7}., (g^{a})^{r}m_{l},)$
$pk=(p, q, g, g^{a})$ $m_{b}$
$z=g^{ar}$ $\mathcal{D}$ $\mathcal{A}$ CPA $\mathcal{A}$ CPA 1/2
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$\mathcal{A}$ $b$ $(\hat{b}=b)$ $\mathcal{D}$ $z=g^{ar}$





$z=g^{c}$ ( 1/2 )
$\pi=(g^{r}, zm_{b})=(g_{:}^{r}g^{c}m_{b})$ $b$
$c$
$b=0$ $b=1$ $\pi$ 2 $g^{c}m_{b}$
(
$m_{b}$ $g$ $($ $\alpha$ $g^{\alpha}$ )





$m_{b}$ $g$ $c$ $b$
$\pi$ $b$ ) $\mathcal{A}$ $b$ $(\hat{b}=b)$ 1/2 $(b$
$c$ $\mathcal{A}$ $\hat{b}$
$b$
) $\mathcal{D}$ $z=g^{c}$ $p_{1}$ 1/2





$c=$ $(g^{r}$ rnod $p,$ $10\cdot y^{r}mod p)$
$(p, q, g, y(=g^{x}))$ ( 1
)
2. $\mathcal{A}$ $c=(c_{1}, c_{2})$ $c_{2}$ 100 $c_{2}’=100\cdot c_{2}mod p$
$c’=(c_{1}, c_{2}’)$ $\mathcal{A}$ ( $c_{1}$ )
3. $\mathcal{A}$ $c’=(c_{1}, c_{2}’)$ :











CCA ES $=$ (Gen, Enc, Dec)
$\mathcal{A}$ :
CCA : $k$
1. ( ) $k$ Gen $(pk, sk)$
2. ( $\mathcal{A}$ ) $pk$ $\mathcal{A}$( ) $\mathcal{A}$
$\mathcal{A}$
. ( ) $\mathcal{A}$ $c$ $c’$
$c$ $sk$ Dec $m$ $\mathcal{A}$
$\mathcal{A}$. ( ) $A$ 2
$(m_{0}, m_{1})$ $b$ $0$ 1
$m_{l}$, $pk$ Enc $c’$ $\mathcal{A}$
















ES CCA A CCA 1/2 (
)
CCA , CCA $\mathcal{A}$
$\mathcal{A}$ : $pk=(p, q, g, y)$
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1. ( ) ( ) $m_{0},$ $m_{1}$
$(m_{0}, m_{1})$ $c=(c_{1}, c_{2})$
2. ( )c2 $g$ $=c_{2}gmod p$ $c’=($Cl $c_{2}’)$
$m’$











$H$ ). Gen $(k)$ :
2 $p,$ $q$ (1 ) $g$ $g^{q}\equiv 1(mod p)$ $q$ $k$
( $p,$ $q,$ $g$
) $H$ : $\{0,1\}^{*}arrow\{0,1, \ldots, qarrow 1\}$ $0$
$(q-1)$ $x$ $g$ $P$ $x$ $y=g^{x}mod p$
$(p, q, g, x)$ $sk$ $(p, q, g, y)$ $pk$. $Enc(pk, m)$ :
$pk$ $p,$ $q,g,$ $y$ $0$ $(q-1)$ $r$ $pk$
$m$ $(c_{1}=g^{r}, c_{2}=my^{r})$ $r$ $c_{1}$
$\sigma$ $0$ $(q-1)$
$s$ $u=g^{s}mod p$ $e$
$H$ $(c_{1}, c_{2}, u)$ $e=H(c_{1}, c_{2}, u)$ $z$ $r$
$z=s+er$ $\sigma=(u, z)$ $(c_{1}, c_{2})$ $\sigma$
$c=$ $(c_{1}, C2, \sigma)$. Dec$(sk, c)$ :
$sk$ $p,$ $q,$ $g_{:}x$ $c$ Cl, $c_{2},$ $\sigma=(u, z)$




$e$ $H$ $(c_{1}, c_{2}, u)$ $e=H(c_{1}, c_{2}, u)$
$(u, e, z)$ .
$u=g^{z}c_{1}^{-e}mod p$
$c=(c_{1}, c_{2})$ $sk$ $m=c_{2}/c_{1}^{x}mod p$
$m$
$p,$ $q,$ $g$ $0$ $(p-1)$ (
$m$ $0$ $(p-1)$







$c=(g^{r}, c_{2}, \sigma)$ 1 $g^{r}$ $c’=(g^{r}, 4, \sigma^{l})$
( $\mathcal{A}$
)






$c=(g^{r}, c_{2}, \sigma)$ $g^{r}$

























( $h$ ) $\{H:\{0,1\}^{*}arrow\{0,1\}^{h}\}$




$(g_{1}, \ldots, g_{i}),$ $(a_{1}, \ldots, a_{i})$ $K\iota$
$(g_{1}, \ldots, g_{i}),$ $(a_{1}, \ldots, a_{i})$





DH $(c_{1}=g^{x}, z=h^{x}$ $x)$
. Gen $(k)$ :
2 $p,$ $q$ (1 ) $g$ $g^{q}\equiv 1(mod p)$
$q$ $k$
( $p,$ $q,$ $g$
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)2 $H$ : $\{0,1\}^{*}arrow\{g^{i}mod p|i=0,1, \ldots, q-1\}$
$G$ : $\{0,1\}^{*}arrow\{0,1, \ldots, q-1\}$ $0$ $(q-1)$ a $g$
$p$ a $b=g^{a}mod p$ $(p, q, g, a)$ $sk$ $(p, q, g, b)$
$pk$. H $Enc(pk, m)$ :
$pk$ $p,$ $q,$ $g,$ $b$ $0$ $(q-1)$ $x$ $pk$
$m$ $(c_{1}=g^{x}, c_{2}=mb^{x})$ DH
$c_{1}$ $x$ $\sigma$ $0$ $(q-1)$
$k$ $u=g^{k}mod p,$ $h=H(u, c_{1})$ $z=h^{x},$ $\prime v=h^{k}$
$c$ $G$ $(c_{1}, c_{2}, h, z, u, v)$ $c=G(c_{1}, c_{2}, h, z, u, v)$
9 $x$ $s=k+cx$ $\sigma=(z, s, u, v)$
$(c_{1}, C2)$ $\sigma$ $c=(c_{1}, c_{2}, \sigma)$. Dec$(sk, c)$ :
$sk$ $p,$ $q,$ $g,$ $a$ $c$ $c_{1},$ $c_{2},,$ $\sigma=(z, s, u, z)$
$\sigma$
$c$ $G$ $(c_{1}, c_{2}, h, z, u, v)$
$c=G(c_{1}, c_{2}, h, z, u, v)$ $(u, v, c, s)$ DH
$u\equiv g^{s}c_{1}^{-c},$ $v\equiv h^{s}z^{-c}(m\circ dp)$
$c=(c_{1}, c_{2})$ $sk$
$m=c_{2}/c_{1}^{a}mod p$
3( ’09 [4]) DH
CCA
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